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Switch: También llamado conmutador, este dispositivo digital, permite la conexión 
de dos o más host con el fin de pasar datos de un segmento a otro. 
Router o Enrutador: Es un hardware que tiene la cualidad de interconectar 
computadores, que se encuentran en red. Este da a cada paquete de datos una 
ruta dentro de la red.  
Cisco Certified Network Professional (CCNP): Es la certificación que da Cisco 
Systems, a las personas que tienen un conocimiento avanzado en configuración 
de diferentes protocolos de enrutamiento, Routers, Switch y comprensión del 
modelo OSI de siete capas y del TCP/IP, entre otros. 
VLAN(Virtual LAN) Red de área local y virtual: Es un método que permite crear 
redes que lógicamente son independientes, aunque éstas se encuentren dentro de 
un mismo conmutador ó una misma red física, con esto, el usuario puede disponer 
de varias VlLANs en un mismo Router. Los dispositivos que pertenecen a una 
VLAN no tendrían acceso a otros que se encuentren en diferentes VLAN.  
Packet Tracer: Este es un programa de simulación de redes de CISCO que ayuda 
a los usuarios a trabajar con simulaciones de redes, para así poder comprender su 
comportamiento de una forma más didáctica y fácil. Aquí se pueden manejar 
protocolos simulados de capa de aplicación, y enrutamientos básicos con OSPF, 
EIGRP entre otros. 
Enrutamiento: Esta es una función que ayuda a encontrar la mejor ruta entre 
diferentes opciones en una red de paquetes, los cuales poseen una gran 
conectividad.  
Protocolos de Enrutamiento: Son un conjunto de normas utilizadas por los 
Router para comunicarse con otros, para poder compartir información de 













Este trabajo corresponde a la evaluación final de la prueba de habilidades prácticas, 
CCNP en la cual se plantean dos diferentes escenarios de red, realizando en cada 
uno su respectiva configuración de acuerdo al problema planteado con su topología 
de red creando un enrutamiento adecuado y permitiendo implementar los 
conocimientos adquiridos a lo largo del diplomado para dar solución a los escenarios 
mencionados. De esta forma poner a prueba los niveles de comprensión y solución 
de problemas relacionados con diversos aspectos de redes como futuro ingeniero 
Electrónico.  
   
  






This work corresponds to the final evaluation of the practical skills test, CCNP in 
which two different network scenarios are proposed, each one carrying out its 
respective configuration according to the problem posed with its network topology, 
creating an adequate routing and allowing to implement the knowledge acquired 
throughout the course to solve the aforementioned scenarios. In this way, test the 
levels of understanding and problem solving related to various aspects of networks 
as a future Electronic Engineer. 
 
 










El presente trabajo contiene el desarrollo de la evaluación final del diplomado de 
Cisco CCNP, en los cuales apliqué los conceptos y temáticas desarrolladas durante 
la realización de este entorno, evidenciando la implementación de la configuración 
ejecutada para los dos diferentes escenarios propuestos, para esto tuve en cuenta 
los contenidos de las temáticas abordadas a lo largo del curso, correspondientes a 
Protocolos de Enrutamiento Avanzado, Implementación de soluciones soportadas 
en enrutamiento avanzado, configuración de sistemas de red soportados en VLANs, 
y Administración, Seguridad y Escalabilidad en redes conmutadas. 
 
El primer escenario corresponde a una red empresarial dividida en un área central 
y una segunda área interconectada remotamente, en el cual se ejecutarán 
comandos IOS de configuración avanzada en routers (con direccionamiento IPv4 e 
IPv6) para protocolos de enrutamiento como: RIPng, OSPFv3, EIGRP y BGP, con 
el fin de implementar una solución escalable. 
 
En el segundo escenario  voy a configurar plataformas de conmutación basadas en 
switches, mediante el uso de protocolos como STP y la configuración de VLANs en 
escenarios de red corporativos, para comprender el modo de operación de las 
subredes y los beneficios de administrar dominios de broadcast independientes, en 













DESARROLLO DE LA ACTIVIDAD 
 
1. Escenario 1 
 















1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para 
los routers R1, R2, R3, R4 y R5 según el diagrama. No asigne passwords 
en los routers. Configurar las interfaces con las direcciones que se 
muestran en la topología de red. 
 
Se realiza la configuración inicial de las direcciones ip especificadas 





























R1(config)#int s 0/0/0 
R1(config-if)#ip address 10.103.12.1 255.255.255.0 



















R2(config-if)#ip address 10.103.23.1 255.255.255.0 
R2(config-if)#clock rate 64000 





















R3(config-if)#ip address 172.29.34.1 255.255.255.0 


















R4(config-if)#ip address 172.29.45.1 255.255.255.0 
R4(config-if)#clock rate 64000 
















R5(config)#             
 
2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignación 
de direcciones 10.1.0.0/22 y configure esas interfaces para participar en el 
área 0 de OSPF. 
 
Se realiza la siguiente configuración en el Router R1 para las 4 interfaces con 




R1(config-if)#ip address 10.1.0.1 255.255.252.0 
R1(config-if)#exit  
R1(config)#int Lo2 
R1(config-if)#ip address 10.1.0.2 255.255.252.0 
R1(config-if)#exit 
R1(config)#int Lo3 
R1(config-if)#ipaddress 10.1.0.3 255.255.252.0 
R1(config-if)#exit 
R1(config)#int Lo4 







3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignación 
de direcciones 172.5.0.0/22 y configure esas interfaces para participar en el 
Sistema Autónomo EIGRP 10. 


















R5(config-if)#ip address 172.5.0.4 255.255.252.0 
R5(config-if)#exit 
R5(config)#router eigrp 10 
R5(config-router)#no auto-summary 








4. Analice la tabla de enrutamiento de R3 y verifique que R3 está 
aprendiendo las nuevas interfaces de Loopback mediante el comando 
show ip route. 
 
Utilizamos el comando show ip route en el R3 para validar:  
 










Se puede observar que R3 ya reconoce la configuración Loopback configurada. 
 
5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo 
de 50000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho 
de banda T1 y 20,000 microsegundos de retardo. 




R3(config)#router eigrp 10 
R3(config-router)#redistribute ospf 1 metric 10000 100 255 1 1500 





R3(config)#router ospf 1 
R3(config-router)#log-adjacency-changes 
R3(config-router)#redistribute eigrp 10 subnets 





6. Verifique en R1 y R5 que las rutas del sistema autónomo opuesto existen  
en  su tabla de  enrutamiento  mediante  el  comando  show  ip route. 
 
































Se realiza la validación en R1 y R5 mediante el comando show ip route y se 
verifica que estos routers contienen en su tabla de enrutamiento las interfaces 
configuradas. 
 
2. Escenario 2 
 
Una empresa de comunicaciones presenta una estructura Core acorde a la 
topología de red, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el 








Topología de red 
 









Parte 1: Configurar la red de acuerdo con las especificaciones. 
 
a. Apagar todas las interfaces en cada switch. 
 
















ALS2(config)#int range e0/0-3,e1/0 
ALS2(config-if-range)#shutdown 
 
b. Asignar un nombre a cada switch acorde al escenario establecido. 
 









c. Configurar los puertos troncales y Port-channels tal como se muestra en el 
diagrama. 
 
Entramos a configuración del terminal  y seleccionamos los puertos para la 
creación canales por modulo y finalmente la configuración modo troncal 
 
DLS1(config)#int range e0/0-1 
DLS1(config-if-range)#no switchport 
DLS1(config-if-range)#channel-group 12 mode active 
DLS1(config-if-range)#no shut 
 
DLS1(config-if-range)#int range e0/2-3 
DLS1(config-if-range)#no switchport 
DLS1(config-if-range)#channel-group 1 mode active 
DLS1(config-if-range)#no shut 
 
DLS1(config)#int range e1/0-1 
DLS1(config-if-range)#no switchport 
DLS1(config-if-range)#channel-group 4 mode desirable 
DLS1(config-if-range)#no shut 
 
DLS2(config)#int range e0/0-1 
DLS2(config-if-range)#no switchport 





DLS2(config)#int range e0/2-3 
DLS2(config-if-range)#no switchport 
DLS2(config-if-range)#channel-group 2 mode active 
DLS2(config-if-range)#no shut 
 
DLS2(config)#int range e1/0-1 
DLS2(config-if-range)#no switchport 
DLS2(config-if-range)#channel-group 3 mode desirable 
DLS2(config-if-range)#no shut 
 
ALS1(config)#int range e0/0-1 
ALS1(config-if-range)#no switchport 
ALS1(config-if-range)#channel-group 1 mode active 
ALS1(config-if-range)#no shut 
 
ALS1(config)#int range e0/2-3 
ALS1(config-if-range)#no switchport 
ALS1(config-if-range)#channel-group 3 mode desirable 
ALS1(config-if-range)#no shut 
 
ALS2(config)#int range e0/2-3 
ALS2(config-if-range)#no switchport 





ALS2(config-if-range)#int range e0/0-1 
ALS2(config-if-range)#no switchport 
ALS2(config-if-range)#channel-group 2 mode active 
ALS2(config-if-range)#no shut 
 
1) La conexión entre DLS1 y DLS2 será un EtherChannel capa-3 utilizando 
LACP. Para DLS1 se utilizará la dirección IP 10.12.12.1/30 y para DLS2 
utilizará 10.12.12.2/30. 
 
Se realiza la configuración en DLS1 y DLS2, donde ejecuta el protocolo de canal 
dentro de las interfaces establecidas y se le les asigna la correspondiente IP 
 
DLS1(config)#int port-channel 12 
DLS1(config-if)#ip address 10.12.12.1 255.255.255.252 
 
DLS2(config)#int port-channel 12 
DLS2(config-if)#ip address 10.12.12.2 255.255.255.252 
 
2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizarán LACP. 
 
Se configura LACP en los Port-channels en las intefaces deseadas y se asigna el 
mode active 
 
Configuramos LACP en los Port-channels, mediante el mode active: 
DLS1(config)#int range e0/2-3 
DLS1(config-if-range)#no switchport 





ALS1(config)#int range e0/0-1 
ALS1(config-if-range)#no switchport 
ALS1(config-if-range)#channel-group 1 mode active 
ALS1(config-if-range)#no shut 
 
DLS2(config)#int range e0/2-3 
DLS2(config-if-range)#channel-group 2 mode active 
DLS2(config-if-range)#no shut 
 
ALS2(config-if-range)#int range e0/0-1 
ALS2(config-if-range)#channel-group 2 mode active 
ALS2(config-if-range)#no shutdown 
 
3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizará PAgP. 
 
Se configura PAgP en los Port-channels en las intefaces deseadas y se asigna el 
mode desirable 
 
DLS2(config)#int range e1/0-1 
DLS2(config-if-range)#channel-group 3 mode desirable 
DLS2(config-if-range)#no shutdown 
 
ALS1(config)#int range e0/2-3 
ALS1(config-if-range)#channel-group 3 mode desirable 
ALS1(config-if-range)#no shut 
 
DLS1(config)#int range e1/0-1 





ALS2(config)#int range e0/2-3 
ALS2(config-if-range)#channel-group 4 mode desirable 
ALS2(config-if-range)#no shut 
 
4) Todos los puertos troncales serán asignados a la VLAN 500 como la 
VLAN nativa. 
 
Se crea el protocolo de encapsulamiento y se asigna la VLAN 500 como nativa para 
todos los puertos troncales 
 
DLS1(config)#int range e0/2-3,e1/0-1 
DLS1(config-if-range)#switchport trunk encapsulation dot1q 
DLS1(config-if-range)#switchport trunk native vlan 800 




DLS2(config)#int range e0/2-3,e1/0-1 
DLS2(config-if-range)#switchport trunk encapsulation dot1q 
DLS2(config-if-range)#switchport trunk native vlan 800 




ALS1(config)#int range e0/0-3 
ALS1(config-if-range)#switchport trunk encapsulation dot1q 
27 
 
ALS1(config-if-range)#switchport trunk native vlan 800 




ALS2(config)#int range e0/0-3 
ALS2(config-if-range)#switchport trunk encapsulation dot1q 
ALS2(config-if-range)#switchport trunk native vlan 800 




d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versión 3 
1) Utilizar el nombre de dominio UNAD con la contraseña cisco123 
 
Se asigna el nombre de dominio y la contraseña establecida a los switchs DLS1, 
ALS1 y ALS2. 
 
DLS1(config)#vtp domain UNAD 
DLS1(config)#vtp version 3 
DLS1(config)#vtp password cisco123 
 
ALS1(config)#vtp domain UNAD 
ALS1(config)#vtp version 3 
ALS1(config)#vtp password cisco123 
 
ALS2(config)#vtp domain UNAD 
ALS2(config)#vtp version 3 
28 
 
ALS2(config)#vtp password cisco123 
 
2) Configurar DLS1 como servidor principal para las VLAN. 
 
Por medio del comando “vtp primary vlan” se configura en DLS1 como servidor 
principal. 
 
DLS1#vtp primary vlan 
 
3) Configurar ALS1 y ALS2 como clientes VTP. 
 
Por medio del comando “vtp mode client” se configura en ALS1 y ALS2 como clientes 
 
ALS1(config)#vtp mode client 
ALS2(config)#vtp mode client 
 
e. Configurar en el servidor principal las siguientes VLAN: 
 









800 NATIVA 434 ESTACIONAMIENTO 
12 EJECUTIVOS 123 MANTENIMIENTO 
234 HUESPEDES 1010 VOZ 
1111 VIDEONET 3456 ADMINISTRACIÓN 
 

































f. En DLS1, suspender la VLAN 434. 
 






g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versión 2, y 
configurar en DLS2 las mismas VLAN que en DLS1. 
 
Por medio de los comandos “vtp version 2” “vtp mode transparent” se configuran en 
DLS2 cada una de las VLANs estipuladas 
 
DLS2(config)#vtp version 2 





























h. Suspender VLAN 434 en DLS2. 
 







i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de 
CONTABILIDAD no podrá estar disponible en cualquier otro Switch de la red. 
 
Se crea la VLAN 567 en DLS2 y se configura tal forma que ésta no sea reconocida 








j. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800, 
1010, 1111 y 3456 y como raíz secundaria para las VLAN 123 y 234. 
 
 
DLS1(config)#spanning-tree vlan 1,12,434,800,1010,1111,3456 root primary 
DLS1(config)#spanning-tree vlan 123,234 root secondary 
 
k. Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como 
una raíz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456. 
 
DLS2(config)#spanning-tree vlan 123,234 root primary 
DLS2(config)#spanning-tree vlan 1,12,434,800,1010,1111,3456 root secondary 
 
l. Configurar todos los puertos como troncales de tal forma que solamente las 
VLAN que se han creado se les permitirá circular a través de estos puertos. 
 
DLS1(config)#int range e0/2-3,e1/0-1 
DLS1(config-if-range)#switchport trunk allowed vlan 
12,123,234,800,1010,1111,3456 
 
DLS2(config)#int range e0/2-3,e1/0-1 
DLS2(config-if-range)# switchport trunk allowed vlan 
12,123,234,800,1010,1111,3456 
 
ALS1(config)#int range e0/0-3 
33 
 
ALS1(config-if-range)#switchport trunk allowed vlan 
12,123,234,800,1010,1111,3456 
 
ALS2(config)#int range e0/0-3 
ALS2(config-if-range)#switchport trunk allowed vlan 
12,123,234,800,1010,1111,3456 
 
m. Configurar las siguientes interfaces como puertos de acceso, asignados a las 
VLAN de la siguiente manera: 
 
Tabla 3. Configuración de interfaces VLAN 
Interfaz DLS1 DLS2 ALS1 ALS2 





Interfaz Fa0/15 1111 1111 1111 1111 






DLS1(config-if)#switchport mode access 
DLS1(config-if)#switchport host 





DLS1(config-if)#switchport mode access 







DLS2(config-if)#switchport mode access 
DLS2(config-if)#switchport access vlan 12 





DLS2(config-if)#switchport mode access 
DLS2(config-if)#switchport access vlan 1111 
DLS2(config-if)#no shut 
 
DLS2(config-if)#int range e2/1-2 
DLS2(config-if-range)#switchport host 
DLS2(config-if-range)#switchport mode access 





ALS1(config-if)#switchport mode access 
ALS1(config-if)#switchport access vlan 123 







ALS1(config-if)#switchport mode access 





ALS2(config-if)#switchport mode access 





ALS2(config-if)#switchport mode access 
ALS2(config-if)#switchport access vlan 1111 
ALS2(config-if)#no shutdown 
 
Parte 2: conectividad de red de prueba y las opciones configuradas. 
 
a. Verificar la existencia de las VLAN correctas en todos los switches y la 
asignación de puertos troncales y de acceso 
 
R// Por medio del comando “show vlan brief” se puede evidenciar la existencia 
de las VLAN estipuladas en cada uno de los conmutadores; también se puede 
observar que la VLAN 434 PROVEEDORES se encuentra “suspendida”. 
 





R// Al ejecutar el comando “show etherchannel summary” se logra evidenciar la 
correcta configuración del EtherChannel entre DLS1 y ALS1 
 
c. Verificar la configuración de Spanning tree entre DLS1 o DLS2 para cada 
VLAN. 
 
Figura 8. Show etherchannel summary en DLS1 
 
 



























































Se llevó a cabo el desarrollo de la Prueba de Habilidades Prácticas implementada 
como parte de las actividades evaluativas del Diplomado de Profundización CCNP, 
mediante la cual identificamos el grado de desarrollo de competencias y habilidades 
que fueron adquiridas a lo largo del curso, poniendo a prueba los niveles de 
comprensión y solución de problemas relacionados con diversos aspectos de 
Networking. 
 
Se realizó procesos de configuración de protocolos de enrutamiento para routers, 
de interfaces Loopback, asignación de direcciones IP, configuración OSPF y 
EIGPR, y redistribución de rutas a partir de las topologías y criterios planteados para 
el escenario 1. 
 
Los dos escenarios planteados para la prueba de habilidades prácticas permitieron 
afianzar los conocimientos y habilidades aprendidas durante el diplomado en la 
configuración de los dispositivos router y switches para planificar, implementar, y 
resolver problemas en redes empresariales convergentes. 
 
Packet Tracer y GNS3, son simuladores muy útiles en el estudio y práctica de la 
implantación de diferentes topologías de red, permitiendo realizar la simulación de 
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